WebLogic

2021 1 21






Oracle

CVE-2021-2047

Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
CVE-2021-2108

Oracle WebLogic
CVE-2021-1994

Oracle WebLogic
Oracle WebLogic
CVE-2021-2064

Oracle WebLogic
CVE-2021-2075

Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic

Oracle WebLogic

Server

Server

Server

Server

Server

Server

Server

Server

Server

Server

Server

Server

Server

Server

10.3.6.0.

12.1.3.0.

12.2.1.3.

12.2.1.4.

14.1.1.0.

12.2.1.3.

10.3.6.0.

12.1.3.0.

12.2.1.3.

10.3.6.0.

12.1.3.0.

12.2.1.3.

12.2.1.4.

14.1.1.0.




CVE-2020-14756
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
Oracle WebLogic
CVE-2019-17195
Oracle WebLogic

Oracle WebLogic

Server 3.7.1.0

Server

Server

Server

Server

Server

Server

12.1.3.0.0

12.2.1.3.0

12.2.1.4.0

14.1.1.0.0

12.2.1.3.0

12.2.1.4.0




2.1

WebLogic Oracle application
server JAVAEE WebLogic
Web
Java
Java Java Enterprise
WebLogic
Java J2EE application server
J2EE
2.2
Oracle 329
Weblogic 7 CVSS 9.8

CVE-2021-2047 CVE-2021-2075 CVE-2021-2064 CVE-2021-

1994 CVE-2021-2108 CVE-2020-14756 CVE-2019-17195

CVE-2021-2047

fasterxml

Oracle WebLogic Server

CVE-2021-2075



WebLogic Server

CVE-2021-2064

WebLogic Server

CVE-2021-1994

Server

CVE-2021-2108

WebLogic Server

CVE-2020-14756

WebLogic Server

CVE-2019-17195

110P,T3

Oracle

110P,T3

Oracle

HTTP

Oracle WebLogic

110P,T3

Oracle

110P,T3

Oracle

HTTP

Oracle WebLogic



Server



3.1. Weblogic

CVE-2021-2047

Oracle WebLogic Server 10.3.6.0.

Oracle WebLogic Server 12.1.3.0.

Oracle WebLogic Server 12.2.1.3.

Oracle WebLogic Server 12.2.1.4.

Oracle WebLogic Server 14.1.1.0.

CVE-2021-2108

Oracle WebLogic Server 12.2.1.3.

CVE-2021-1994

Oracle WebLogic Server 10.3.6.0.

Oracle WebLogic Server 12.1.3.0.

CVE-2021-2064

Oracle WebLogic Server 12.2.1.3.

CVE-2021-2075

Oracle WebLogic Server 10.3.6.0.

Oracle WebLogic Server 12.1.3.0.

Oracle WebLogic Server 12.2.1.3.

Oracle WebLogic Server 12.2.1.4.

Oracle WebLogic Server 14.1.1.0.

CVE-2020-14756



Oracle WebLogic Server
Oracle WebLogic Server
Oracle WebLogic Server
Oracle WebLogic Server
Oracle WebLogic Server
CVE-2019-17195

Oracle WebLogic Server

Oracle WebLogic Server

3.7.1.0

12.1.3.0.0

12.2.1.3.0

12.2.1.4.0

14.1.1.0.0

12.2.1.3.0

12.2.1.4.0



4.1

https://www.oracle.com/security-alerts/cpujan2021.html

4.2

)
WebLogic

PYT—

Vo vener ot

0 T3

110P
“ " ->" AdminServer” ->"

110P” WebLogic



ORACLE Weth oghs S0rer® fuv vt snm Camann

LA

ARPAsanny

RAARSL Aecer tuummowe
STRE ERIRTLSEN,

-y
‘um
.
-

tven
- Lee
.

e

s Rzuezsal

LR R A

——evesma N

NE SN W T2 e ERRE N

SEEE A P I8 AODASS DOOR DeSsE
Lo

EIAS  FRMARTRS cwox = = SAFES B4 TT_SNN T semeeasiBretas,

O b

L[] msasnase

. macsssnTnten

£ e b 7

WebLogic -

security.net.ConnectionFilterimpl

127.0.0.1 * * allow t3 t3s 0.0.0.0/0

O acbbs FA e

- fsan

Teal-ants - v ETETRERN, W\
ATREA ARcweee AETEN. WE sean

seun
. AR AN T PEIIELET CTTERLEN
. “aRES, ek
" - R i s Gt T B
- wor B e e W, tRMMIR Kateas. 89
Vo aean

AT SR ARA AR o U TENIEE AT~ 0048

Ao d — s ol

- I ey WO PP e
fags Jrear i hm b= ) e

BT NENCCCAT A RN eie <R APTE

* * deny t3 t3s



